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Om programmet

Taby kommuns trygghets- och siakerhetsprogram ar ett overgripande styrdokument som
striacker sig 6ver aren 2019-2022. Programmet dr kommunens handlingsprogram for det
olycksforebyggande arbetet! och plan for extraordinara handelser2. Programmet utgor ocksa
ramen for Taby kommuns trygghetsskapande och brottsforebyggande arbete.

Syftet med trygghets- och sidkerhetsprogrammet ar att stirka kommunens samlade trygghets-
och sikerhetsarbete under aren 2019-2022 samt att klargora mal och ansvarsforhéllanden.

Programmet ger en Oversikt 6ver det ansvar olika delar av Taby kommun med dess ndmnder
och bolag forvantas leva upp till. Som stod for det praktiska arbetet finns kompletterande
riktlinjer. Namnder och bolag ansvarar for att halla sig uppdaterade om gillande riktlinjer och
for att folja innehallet i dessa.

Programmet bestar av tre huvudsakliga delar:

1. Vad kommunen ska virna med trygghets- och sikerhetsarbetet
Avsnittet ger en bakgrund till varfor arbetet bedrivs.

2. Hur kommunen ska arbeta
Avsnittet beskriver kommunens arbetssitt.

3. Vilka omraden kommunen ska fokusera arbetet pa
Avsnittet beskriver fem prioriterade fokusomraden.

Sist i dokumentet aterfinns bilagor i form av definitioner samt beskrivning av aktorer inom
kommunen med specifika roller i trygghets- och sidkerhetsarbetet.

Uppfdljning av programmet

Namnder och bolag ska, utifran de mal fullméaktige uttrycker i programmet, formulera egna
mal och aktiviteter i samband med ordinarie verksamhetsplanering. Detta i syfte att fraimja
trygghets- och sikerhetsarbetet inom det egna ansvarsomradet.

Det overgripande ansvaret for uppfoljning av programmet ligger hos kommunstyrelsen och ska
ske genom uppfoljning i arsredovisningen. Berorda namnder3 ska ocksa 16pande under
programperioden rapportera risk- och lagesbilder i enlighet med programmet, se vidare om
risk- och lagesbilder fokusomrade 1 och 2.

1 Enlig Lag (2003:778) om skydd mot olyckor

2 Enligt Lag (2006:544) om kommuners och landstings dtgirder infor och vid extraordinéra hdandelser i fredstid och héjd
beredskap

3 Stadsbyggnadsndamnden, Sodra Roslagens miljo- och hilsoskyddsnamnd, Kultur- och fritidsndmnden, Socialnimnden,
Gymnasie- och néringslivsndmnden, Barn- och grundskolendmnden

Trygghets- och sidkerhetsprogram 2019-2022 - 3



Taby kommuns trygghets- 4(21)

o0
T A BY .|$|. och sakerhetsprogram
2019-04-17

Dnr KS 2018/212-19

Vad kommunen ska varna med trygghets- och
sakerhetsarbetet

Kommunens trygghets- och sikerhetsarbete bedrivs for att virna fyra skyddsvarden:
Individens trygghet och sikerhet, kommunens funktionalitet, miljé och egendom samt
grundlaggande virden. Genom att viarna dessa omraden bidrar trygghets- och sdkerhetsarbetet
till en hallbar samhallsutveckling i Tdby kommun. Nedan foljer en beskrivning av dessa fyra
skyddsvarden.

Individens trygghet och sakerhet

Allt trygghets- och sakerhetsarbete handlar direkt eller indirekt om att varna de som bor och
vistas i Taby. Manniskors liv och hilsa utgor karnan i arbetet. For att varna individen ska Taby
kommun arbeta for att framja séval trygghet som sikerhet. Det sikerhetsfrimjande arbetet
syftar till att minska risken for exempelvis olyckor som kan leda till personskador eller
dodsfall, medan det trygghetsframjande arbetet syftar till att minska oonskade handelser samt
oka tilliten till kommunens verksamheter.

Kommunens funktionalitet

En forutsattning for att kunna varna individen ar att virna kommunens funktionalitet. I Taby
finns ett antal samhallsviktiga verksamheter, exempelvis hilso- och sjukvard, skola, omsorg,
dricksvattenforsorjning och vaghéllning. Oavsett vilken aktor som bedriver verksamheten
maéste den fungera, till vardags savil som vid oonskade héndelser.

Samtidigt 4r dagens sambhille och de pafrestningar kommunen stills infor i standig forandring.
Taby kommun ska darfor kontinuerligt utveckla formégan att forebygga storningar och
uppratthalla samhallsviktig verksamhet. Att virna kommunens funktionalitet innebar ocksa
att ha forméaga att minimera konsekvenserna av oonskade handelser nar de intraffar, samt att
skapa tillit hos allmdnheten och andra aktorer att kommunen har denna férméaga.

Miljo och egendom

Trygghets- och sidkerhetsarbetet syftar ocksa till att forebygga och begrinsa skador pa
kommunens egendom, virdefulla kultur- och naturmiljoer, byggnader och infrastruktur.
Genom narvaro och forebyggande arbete kan goda forutsattningar for foretagande och handel
uppritthallas. Ett ekonomiskt och miljomassigt hallbart Taby ska forvalta kommunens
resurser pa ett effektivt satt, vilket bidrar till 6kat fortroende for kommunen som
samhallsaktor.

Grundlaggande varden

Med kommunens politiska uppdrag foljer ett sarskilt ansvar att varna de grundlaggande
varden som organisationen och sambhillet vilar pa: demokrati, rattssakerhet, personlig
integritet samt méanskliga fri- och rattigheter. Kommunen ska bidra till och uppratthalla det
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Ooppna samhillet. Skyddet av dessa grundldggande varden ar en forutsittning for att skapa
fortroende for kommunens verksamheter och institutioner.

Invéanare i Taby ska kdnna tillit till att fortroendevalda och anstillda inom Taby kommun f6ljer
gallande lagar och regler och inte later sig paverkas i sin myndighetsutovning.

Hur kommunen ska arbeta

Ett inriktat och samordnat trygghets- och sakerhetsarbete

Oavsett sakfraga ar systematik i trygghets- och sikerhetsarbetet nyckeln. Arbetet ska drivas
utifran genomtankta metoder, mot gemensamma mal och l6pande foljas upp och utvecklas.

Samordning och helhetstink krivs for att sdkerstilla att kommunens samlade resurser
anvands effektivt i relation till de behov som foreligger. Nedanstaende avsnitt beskriver de
mest centrala delarna i kommunens systematiska arbetssatt.

Arbete pa tva nivaer

Trygghets- och sikerhetsarbetet i Taby kommun ska bedrivas pa lokal sédvil som péa central
niva. Den lokala nivan innebar att nimnder och bolag ska ansvara for det operativa trygghets-
och sidkerhetsarbetet inom sina respektive ansvarsomraden.

Den centrala nivan utgors av kommunstyrelsen. Kommunstyrelsen ska styra, samordna,
stodja, folja upp och utveckla kommunens samlade arbete inom trygghets- och
sakerhetsomradet. Styrning sker utifran kunskap om de mest framtradande utmaningarna och
behoven. Pa central niva finns det ocksa ett Trygg i Taby-rad som ar radgivande till
kommunstyrelsen i bland annat det drogforebyggande- och delar av det trygghetsframjande
arbetet som kraver kommunovergripande samordning.4

Goda beslutsunderlag

Arbetet ska utga fran goda beslutsunderlag. Ett av flera viktiga beslutsunderlag ar de riskbilder
som produceras genom den arliga risk- och sarbarhetsanalysen. I dessa ska kommunen
identifiera och vardera risker, sarbarheter och kritiska beroenden inom sitt geografiska
omrade.5 Riskbilden ar en vardefull utgangspunkt da en risk- och sarbarhetsanalys omfattar
samtliga omraden som trygghets- och sikerhetsarbetet ska varna.

Risk- och sarbarhetsanalyserna ska primirt anvindas som underlag for beslut om atgarder i
verksamhetsplanen, men ocksa rapporteras till kommunstyrelsen i samband med
arsredovisningen.

Kommunstyrelsen tar varje mandatperiod fram en aggregerad risk- och sarbarhetsanalys som
bygger pa de verksamhetsspecifika risk- och sarbarhetsanalyserna fran namnder och bolag.

4 Se Bilaga 2: aktorer, roller och ansvar
5 Lag (2006:544) om kommuners och landstings atgéarder infor och vid extraordinira hindelser i fredstid och hojd beredskap
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Den ska anviandas som ett verktyg for kommunovergripande samordning av arbetet och
formedlas till namnder och bolag.

Statistik och kunskap

Som stdd till arbetet ska kommunstyrelsen forse namnder och bolag med sammanstalld
statistik samt resultat av kontinuerlig omviarldsbevakning som sker centralt i kommunen.
Syftet ar att bidra till ett samordnat agerande utifran kunskap om de mest framtradande
utmaningarna och behoven.

En viktig del i kommunens systematiska forbattringsarbete ar ocksé rapportering och
uppfoljning av intraffade oonskade handelser. Namnder och bolag ska sakerstilla att allvarliga
storningar rapporteras in i kommunens olika hindelsehanteringssystem.®

Kommunikation

Inom alla fokusomraden ska kommunikation vara en integrerad del av arbetet. Syftet ar att 6ka
medvetenheten, forebygga skador och bidra till ett 6kat fortroende for kommunen. Detta
lagger ocksa grunden for effektiv kriskommunikation i hindelse av en kris. Nimnder och bolag
ska l6pande identifiera mojligheter till och behov av kommunikativa atgiarder inom ramen for
det egna ansvarsomradet. Kriskommunikationsarbetet behandlas i fokusomrade 3.

En samordning av kommunikationsarbetet ska ske for kommunen som helhet.
Kommunstyrelsen har det 6vergripande ansvaret for denna samordning, liksom for
koordinerad kommunikation utifran kommunovergripande risk- och lagesbilder.

Vilka omraden kommunen ska fokusera arbetet pa

For att sakerstalla att kommunens samlade resurser anvands till de mest framtradande
behoven har Taby kommun inom ramen for denna programperiod valt att prioritera f6ljande
fem fokusomraden:

1. Forebygga olyckor

2. Trygghet och sidkerhet i offentlig miljo

3. Skapa motstandskraft och krishanteringsformaga
4. Bygga en god informationssikerhet

5. Forebygga droganviandning bland barn och unga

6 For definition av oonskad hiandelse samt allvarlig storning, se Bilaga 1: Definitioner.
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Fokusomrade 1: Forebygga olyckor
Mal:

Antalet olyckor med pdverkan pa mdanniska, miljo och egendom inom det geografiska
omradet ska minska.

Bestammelserna i lagen (2003:778) om skydd mot olyckor (LSO) syftar till att ge manniskors
liv och hilsa samt egendom och miljo ett tillfredsstéllande och likvardigt skydd mot olyckor i
hela landet, med hansyn till lokala forhallanden. Bestimmelserna innehéller de skyldigheter
och atgarder som stat, kommun och enskilda ska vidta for skydda sig mot olyckor. Lagen
omfattar forebyggande verksamhet, raddningstjanst samt efterfoljande atgarder. I lagen anges
overgripande nationella mél och grundlaggande verksamhetsmal som kommunerna ska
komplettera med egna verksamhetsmal i handlingsprogram.

Det olycksforebyggande arbetet i Taby kommun innebar att berorda namnder” systematiskt
ska identifiera, analysera, viardera och behandla olycksrisker med paverkan pa manniska, miljo
eller egendom inom sina respektive ansvarsomraden. Det ska ocksa finnas en planering for att
minimera och hantera konsekvenserna av de olyckor som dndé intraffar.

Det olycksforebyggande arbetet ska dokumenteras i verksamhetsspecifika risk- och
sarbarhetsanalyser och omfatta verksamhetsspecifika krav stillda i, exempelvis,
speciallagstiftning.

Ett sarskilt fokus i det olycksforebyggande arbetet ska laggas pa riskbedomningar och atgarder
vid samhillsplanering samt ny- och ombyggnation. I enlighet med plan- och bygglagen ska
bebyggelse och byggnadsverk lokaliseras till mark som ar lampad for andamélet med hansyn
till ménniskors hilsa- och sidkerhet, risken for olyckor mm. Riskbedomningar kan vid stérre
ombyggnationer dven behova ta hiansyn till, som exempel, en forandrad hotbild.

Kommunstyrelsen ska samordna kommunens olycksforebyggande arbete. I det samordnande
arbetet ingar att ge stdd till berorda namnder” i det olycksforebyggande arbetet samt att verka
for samverkan, larande och utbyte av erfarenheter. Dartill ska kommunstyrelsen
omvirldsbevaka samhaéllstrender som kan paverka kommunen och samverka med relevanta
aktorer for en mer komplett kommunovergripande lagesbild avseende olyckor.

For beskrivning av Storstockholms brandforsvars samt Stockholmsregionens forsakring ABs
uppdrag inom fokusomradet, se Bilaga 2: Aktorer, roller och ansvar.

Inriktning under programperioden

Foljande aktiviteter ska, tillsammans med befintligt arbete, leda till att mélet for fokusomradet
uppnas.

- Kommunstyrelsen ska utveckla former och férutsattningar for analys utifran
rapporterade incidenter

7 Stadsbyggnadsnamnden, S6dra Roslagens miljo- och hélsoskyddsndmnd, Kultur- och fritidsndmnden, Socialndmnden,
Gymnasie- och néringslivsndmnden, Barn- och grundskolendmnden
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- Kommunstyrelsen ska utveckla risk- och séarbarhetsanalysprocesserna i kommunen och
koordinera dessa med narliggande verksamhetsplanering i kommunen

- Kommunstyrelsen ska stirka kopplingen mellan det systematiska sikerhets- respektive
arbetsmiljoarbetet i syfte att forebygga olyckor

- Stadsbyggnadsndmnden ska sirskilt beakta riskreducerande atgarder vid
samhaéllsplanering samt ny- och ombyggnation av fastigheter

Uppfoljning
Uppf6ljning av arbetet med att forebygga olyckor sker genom att kommunstyrelsen:

- Foljer upp skadekostnader till f6ljd av olyckor

- Foljer upp att berérda namnder” har dokumentation som beskriver hur det
systematiska brandskydds- och olycksforebyggande arbetet bedrivs och foljs upp

- Foljer upp att berorda nimnder” rapporterar verksamhetsspecifika risk- och
sarbarhetsanalyser till &rsredovisningen, innefattande en analys av nuldge och mojlig
utveckling, till kommunstyrelsen
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Fokusomrade 2: Trygghet och sakerhet i offentlig miljo
Mal:
Taby ska vara och uppfattas som en trygg och sdaker plats for alla att bo, arbeta och vistas 1.

Fokusomradet syftar till att skapa forutsattningar for ett effektivt trygghetsskapande och
brottsforebyggande arbete i Taby kommun. Betoning ligger pa kunskap och tatt samarbete
mellan bland annat kommun, polis, privata aktorer och civilsamhalle.

En forutsattning for att ratt prioriteringar gors och for att arbetet ska kunna bedrivas
resurseffektivt ar att arbetet fortsitter att bygga pa en systematisk kartlaggning av kommunens
lokala utmaningar vad giller exempelvis ordningsstorningar, skadegorelse, klotter och
bostadsinbrott. En gemensam lokal lagesbild bygger pa information fran flera olika kallor.
Dokumentation och analys av informationen utgor underlag for beslut om vilka férebyggande
atgarder som ska vidtas.

Taby kommun har ett ansvar for skydd mot olyckor® och krisberedskap?® liksom for planering,
utformning och utveckling av den fysiska miljon'°. Kommunen har en sarskilt viktig stillning i
stadsplaneringen eftersom man forfogar 6ver de instrument inom den fysiska planeringen som
kan anvindas for att stédja och genomfora bade sikerhetshéjande, brottsforebyggande och
trygghetsskapande atgarder.

I arbetet for att bevara trygga och sikra offentliga miljoer ska berérda naimnder, utifran sina
respektive ansvarsomraden, utforma, vidta och f6lja upp atgarder for att bevara och stirka
tryggheten och sidkerheten for de som bor, verkar eller vistas i kommunen.

Inriktning under programperioden

Foljande aktiviteter ska, tillsammans med befintligt arbete, leda till att malet for fokusomradet
uppnas.

- Kommunstyrelsen ska bidra till att skapa forutsattningar for dialog, samverkan och
gemensamma arbetsplattformar mellan berérda namnder", privata aktorer och
berorda myndigheter

- Kommunstyrelsen ska driva arbetet for trygghet och sikerhet i offentlig miljo i
etablerade plattformar for samverkan

- Berorda namnder™ ska ha en fungerande samverkan och forméaga att 16sa lokala
problem utifran aktuella lagesbilder

- Berorda ndmnder ska kartlagga och utfora fysiska och sociala atgarder som bidrar till
att bevara och stirka tryggheten i den offentliga miljon

- Stadsbyggnadsndmnden ska i den fysiska planeringen beakta fragor som ror trygghet
och sidkerhet genom hela planeringsprocessen

8 Lag (2003:778) om skydd mot olyckor

9 Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgéarder vid h6jd beredskap

10 Plan- och bygglag (2010:900)

1 Stadsbyggnadsnamnden, Sodra Roslagens milj6- och halsoskyddsndmnd, Kultur- och fritidsnamnden, Socialndmnden,
Gymnasie- och néringslivsndmnden, Barn- och grundskolendmnden
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Uppfoljning

Uppfoljning av arbetet med trygghet och sakerhet i offentlig miljo sker genom att
kommunstyrelsen:

Foljer upp att Taby kommun genomfor kvalitetssikrade mitningar av arbetet

Foljer upp att berorda ndmnder dr delaktiga i etablerade plattformar for samverkan
Foljer upp att berorda nimnder kontinuerligt rapporterar lagesbilder avseende
trygghet och sakerhet i offentlig miljo, till kommunstyrelsen

Foljer upp att stadsbyggnadsnamnden har kunskap om vilka risker som adr nédvandiga
att hantera i den fysiska planeringen
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Fokusomrade 3: Skapa motstandskraft och
krishanteringsformaga

Mal:
Tdaby kommun ska std emot storningar och upprdtthalla samhdllsviktig verksamhet.
Motstandskraft

Genom att skapa motstdndskraft minskar Tdby kommun sarbarheten och 6kar formagan att
hantera oonskade hiandelser'? som har en paverkan pa samhallsviktig verksamhet. Med en val
utvecklad motstandskraft kan Tdby kommun klara av att leverera samhallsviktig verksamhet
aven om oonskade handelser skulle intraffa. Motstandskraft ar avgorande for att
samhallsviktig verksamhet snabbt har formagan att aterga till normalldge efter en o6nskad
héndelse.

En forutsattning for kommunens motstandskraft och méjlighet att tillhandahélla en
grundldggande samhillsservice ar kunskapen om vilka verksamheter som adr mest
samhallsviktiga. Denna kunskap ar framfor allt ett resultat av risk- och sarbarhetsanalysen'3
men ocksé av det sd kallade styrel-arbetet. Styrel ar en planeringsprocess i vilken statliga
myndigheter, lansstyrelser, kommuner och elnitsforetag samarbetar for att kunna prioritera
samhallsviktiga elanvandare.'4

For att de samhillsviktiga verksamheterna ska vara motstandskraftiga behover berorda
namnder?’ bedriva ett aktivt arbete med kontinuitetsplanering. Kontinuitetsplanering handlar
om att minimera risker och att ha en plan for att aterstélla funktioner snabbt samt att begransa
skadeverkningarna for olika typer av incidenter.

For kritiska ataganden och/eller samhallsviktig verksamhet som lagts ut pa extern leverantor
ska upphandlande namnd i sin kravstillning sikerstélla motsvarande niva av motstdndskraft
som om verksamheten bedrivits i egen regi.

Krishanteringsformaga

For att kommunens krishantering ska kunna initieras snabbt kravs standig beredskap. Pa
central niva ska kommunen alltid ha en tjansteperson i beredskap (TIB).

Kommunen ska utéver ovanstdende ha en beredskap och organisation for att inom sitt
geografiska omrade erbjuda krisstod. For handelser som kréaver krisstod aligger detta ansvar
socialndmnden att samordna.

12 For att skapa en tydlig struktur utgdr Taby kommun ifrén tre nivier som beskriver o6nskade hiandelsers allvarlighetsgrad:
storning, allvarlig stérning och extraordindr hidndelse

13 Risk- och sarbarhetsanalys ar ett atagande enligt lagen (2006:544) om kommuners och landstings &tgarder infor och vid
extraordinéra héndelser i fredstid och hojd beredskap. I risk- och sarbarhetsanalysen ska kommunen identifiera och vardera
risker, sérbarheter och kritiska beroenden inom sitt geografiska omrade en géng per mandatperiod.

4 Energimyndigheten (2014)

15 Stadsbyggnadsndmnden, S6dra Roslagens miljé- och hélsoskyddsnamnd, Kultur- och fritidsnamnden, Socialnamnden,
Gymnasie- och néringslivsndmnden, Barn- och grundskolendmnden
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Situationer som bedoms kriva centrala prioriteringar av resurser och en central inriktning ska
samordnas av kommunens centrala krisledning (CKL). Riktlinjer for krisledning beskriver hur
arbetet ska organiseras for att mojliggora en samordnad hantering.

Graden av central samordning och ledning beslutas i foérsta hand av kommundirektor, i andra
hand av kommunens trygghets- och sikerhetschef — utifran behoven i aktuell situation. Syftet
med samordningen ar att skapa en kommunovergripande bild av nulage, bedomning av
kommande behov och konsekvenser samt att Ilopande inrikta kommunens gemensamma
hantering mot de mest framtradande behoven.

Information om krisledningsndmnden och dess ansvarsuppgifter beskrivs narmare i
reglemente for krisledningsnamnd.

Kriskommunikation ingar alltid som en sjilvklar, integrerad del i allt krishanteringsarbete, pa
lokal savil som pa central niva. Syftet med kriskommunikationen ar att begriansa negativa
konsekvenser och bidra till att uppratthélla eller starka fortroendet for kommunen som
samhallsaktor.

Kommunstyrelsen ska utvardera samtliga extraordinara handelser.
Geografiskt omradesansvar

Kommunen har ett geografiskt omradesansvar och med det foljer ett ansvar att samordna alla
relevanta aktorer — exempelvis foretag, myndigheter eller frivilligorganisationer inom
kommunens grianser — fore, under och efter en extraordinir handelse. En samordnad
hantering av extraordinira hindelser ska ske utifran en samlad ldgesbild med en gemensam
inriktning som grund.

En viktig del av det geografiska omradesansvaret tar kommunen genom att aktivt delta i
utvecklingen av den regionala samverkan inom ramen for Samverkan Stockholmsregionen®.
Tillsammans med en rad samhéllsaktorer i regionen utvecklas i denna samverkan formagan till
gemensam inriktning och samordning.

Civilt forsvar

Kommunen ska planera for en grundldggande forméga till civilt forsvar, vilket innebar att
planera for att kunna bedriva samhéllsviktig verksamhet dven under h6jd beredskap?. Det
handlar till stor del om att planera for att bygga motstandskraft och en driftssidker verksamhet,
varfor civilt forsvar kan inga som en integrerad del i krisberedskaps- och
siakerhetsskyddsarbetet.

16 http://www.samverkanstockholmsregionen.se
17 Vid krig eller fara for krig kan regeringen besluta om hojd beredskap i hela eller delar av Sverige. H6jd beredskap kan antingen
vara skarpt eller hogsta beredskap. Om Sverige ar i krig rdder automatiskt hogsta beredskap
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Inriktning under programperioden

Foljande aktiviteter ska, tillsammans med befintligt arbete, leda till att mélet for fokusomradet
uppnas.

Kommunstyrelsen ska utveckla arbetssatt for skydd av samhallsviktig verksamhet och
samarbeta i frigan med andra aktorer

Kommunstyrelsen ska utveckla arbetssitt for kommunovergripande samverkan i
vardagen

Kommunstyrelsen ska bedriva verksamhetsovergripande omvarldsbevakning for att
tidigt identifiera och uppticka extraordinara handelser

Namnder ska paborja planeringen av en grundliaggande formaga till civilt forsvar

Uppfoljning

Uppfoljning av arbetet med motstandskraft och krishantering sker genom att
kommunstyrelsen:

Foljer upp att berorda ndmnder® har vidtagit eller initierat atgarder for att hantera
identifierade risker som framkommit i kommunens risk- och sarbarhetsanalyser
Foljer upp att beroérda ndmnder'® har kunskap om vilken verksamhet som ar
samhallsviktig inom sina respektive ansvarsomraden

Foljer upp att berorda namnder® har rutiner och planer for att uppratthélla sina mest
prioriterade samhallsviktiga verksamheter

Foljer upp att berorda nimnder'® har en uppdaterad krisledningsplan med en utsedd
krisledningsorganisation

Foljer upp att socialndamnden har en beredskap och organisation for att erbjuda
krisstod (POSOM)

Foljer upp att kommunens krisledningsorganisation 6var kontinuerligt

18 Stadsbyggnadsnamnden, Kultur- och fritidsndmnden, Socialndimnden, Gymnasie- och naringslivsndamnden, Barn- och
grundskolendmnden
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Fokusomrade 4: Bygga en god informationssakerhet
Mal:
Taby kommun ska infora och upprdtthdlla ett systematiskt informationssdkerhetsarbete.

Malet for fokusomradet innebar att Tadby kommun ska prioritera arbetet med att inféra och
forvalta ett ledningssystem for informationssakerhet (LIS) i enlighet med Myndigheten for
samhallsskydd och beredskaps (MSB) foreskrifter.'9 Det betyder att Taby kommun ska skapa
ett fungerande ldngsiktigt arbetssatt for att ge organisationens information det skydd den
behover. Genom ett systematiskt arbete med informationssakerhet kan Taby kommun 6ka
kvaliteten i och fortroendet for dess verksamheter. Arbetet utgar fran lagar,
myndighetsforeskrifter och etablerade standarder.2°

Informationssikerhet handlar om att ge kommunens information godtagbart skydd utifran
fyra aspekter:

Tillganglighet: Att information ar tillganglig i forvantad utstrackning och inom 6nskad tid
Riktighet: Att informationen skyddas mot oonskad och obehorig forandring
Konfidentialitet: Att informationen inte tillgangliggors eller delges obehorig

Sparbarhet: Att i efterhand entydigt kunna harleda specifika aktiviteter eller handelser till ett
identifierat objekt eller anvandare (vem, vad, nar)

Siakerhetsskydd

Information som omfattas av sekretess enligt offentlighets- och sekretesslagen (2009:400) och
som ror rikets sikerhet ska ges ett sarskilt skydd enligt sakerhetsskyddslag (2018:585).
Lagstiftningen giller for de mest skyddsviarda uppgifterna i samhallet och innebar langtgaende
krav pa olika skyddsatgarder. Sakerhetsskyddet ska bland annat forebygga att hemliga
uppgifter pa ett obehorigt sitt rojs, dndras eller forstors samt hindra obehoriga att fa tilltrade
till platser dar de kan fa tillgang till hemliga uppgifter.

For att samordna sakerhetsskyddsarbetet ska kommunen ha en sikerhetsskyddschef med
ansvar att samordna arbetet. Sikerhetsskyddschefen ansvarar dven for kontakten med
Sakerhetspolisen samt andra myndigheter och aktorer i dessa fragor.

Inriktning under programperioden

Foljande aktiviteter ska, tillsammans med befintligt arbete, leda till att mélet for fokusomradet
uppnas.

19 Ett LIS bestér av administrativa regelverk sa som policys, riktlinjer och rutiner, ritt niva for tekniskt skydd med bland annat
brandviggar och kryptering samt fysiskt skydd med till exempel skal- och brandskydd.

20 For statliga myndigheter géller de krav pd informationssikerheten som framgér av forordningen (2015:1052) Bestimmelser om
informationssékerhet finns dven i arkivlagen (1990:782), EU:s dataskyddsforordning, lagen (2003:389) om elektronisk
kommunikation mm. Darutover i vissa myndighetsforeskrifter.
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- Informationssystem i kommunen ska vara klassificerade utefter kvalitetssdkrad
Kklassificeringsmodell

- Kommunstyrelsen ska sikerstilla att berord personal ges nodviandig utbildning inom
informationssakerhet

- Namnder och bolag ska sjalvstandigt bedriva ett aktivt dataskyddsarbete

- Kommunstyrelsen ska genomfora en kommunovergripande sdakerhetsskyddsanalys i
enlighet med sidkerhetsskyddslagen och identifiera vilka verksamheter som behover
skyddas med hansyn till Sveriges sdkerhet eller skyddet mot terrorism

- Kommunstyrelsen ska utifran sakerhetsskyddsanalysens atgardsplan och aktuell
hotbild, identifiera kommundévergripande investeringar och insatser som behover
samordnas for att sakerstilla att kommunens resurser anviands pa ett effektivt sitt

Uppfoljning

Uppfoljning av arbetet med att bygga en god informationssikerhet sker genom att
kommunstyrelsen:

- Foljer upp att Taby kommuns sidkerhetsskyddschef, genom en kommunévergripande
sdkerhetsanalys, har kunskap om kommunens skyddsvarda delar och befintligt
sdkerhetsskydd — samt anvinder denna som underlag for beslut om
kommunovergripande atgarder

- Foljer upp att utbildningar inom fokusomradet genomfors kontinuerligt och utviarderas
for att sdkerstilla att de tillgodoser deltagarnas behov

- Foljer upp att namnder och bolags arbete med dataskydd lever upp till gallande
lagstiftning

- Foljer upp att det vid programperiodens slut finns ett ledningssystem for
informationssédkerhet pa plats och att detta system ar anpassat for nimndernas behov
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Fokusomrade 5: Forebygga droganvandning bland barn och
unga

Mal:
Droganvdndningen bland barn och unga ska minska.

Forskning visar att en liten insats till manga kan ge storre forebyggande effekt dn stora insatser
till nagra fa. For att minska antalet ungdomar som borjar anvianda alkohol, tobak och andra
droger behover Taby kommun planera for en kedja av forebyggande insatser som riktar sig till
alla. Det ar bland annat viktigt att ge barn trygga uppvaxtvillkor och att begransa tillgdngen till
droger, darfor behovs bland annat foraldraskapsstod och insatser i skolan. Ur ett
samhéllsekonomiskt perspektiv dr det en vinst att satsa resurser pa barn och unga. Pa sa sitt
kan de medicinska och sociala skadeverkningarna av alkohol, droger och psykisk ohilsa senare
i livet minskas.*

Med forebyggande arbete avses insatser som kan vidtas innan ett riskbeteende eller en skada
uppstéar, genom att starka skyddsfaktorer och/eller genom att minska eller undanroja
riskfaktorer.2?

Med risk- och skyddsfaktorer menas de faktorer som paverkar risken for ohilsa. Riskfaktorer
ar vissa omstiandigheter eller hindelser som 6kar sannolikheten for att nagot icke onskvart ska
handa. Skyddsfaktorer 6kar personers motstandskraft och kan forhindra eller dimpa effekten
av riskfaktorer. Sammansattningen av en individs risk- och skyddsfaktorer paverkar risken for
att utveckla olika typer av problem. Oavsett om det handlar om alkohol-, tobak- och
narkotikabruk, kriminalitet och véld, bristande skolanpassning eller psykisk ohélsa ar risk-och
skyddsfaktorerna i stort sett samma.

Det finns inte nagon enstaka faktor som ensam ar avgorande for huruvida en individ utvecklar
ett riskbeteende eller inte, det ar darfor viktigt att forsoka paverka manga av faktorerna
samtidigt.

Det hilsofrimjande och forebyggande arbetet i Taby ska darfor inrikta sig pa att stirka de
positiva skyddsfaktorerna genom till exempel ett hilsoframjande arbete i skolan, att stodja
foraldrar och goda kamratrelationer, begransa tillgdngen till alkohol, narkotika och tobak samt
att ge unga en meningsfull fritidssysselsattning.23

Inriktning under programperioden

Foljande aktiviteter ska, tillsammans med befintligt arbete, leda till att mélet for fokusomradet
uppnas.

- Kommunstyrelsen ska med stod av ovriga nimnder implementera ett kvalitetssakrat
drogforebyggande arbete

2t Statens beredning fér medicinsk och social utviardering (2015)
22 Stockholmsenkéten (2016)
23 Folkhélsomyndigheten (2016)
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- Kommunstyrelsen ska med st6d av 6vriga nimnder etablera en plattform for
samverkan av det forebyggande ANDT-arbetet for malgruppen barn och unga i Taby
kommun

- Kommunstyrelsen ska med stod av 6vriga berérda namnder ta fram ett
foraldrastodsprogram for Taby kommun

Uppfoljning

Uppfoljning av arbetet med att forebygga droganvandning bland barn och unga sker genom att
kommunstyrelsen:

Foljer upp att Taby kommun genomfor kvalitetssikrade miatningar av arbetet
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Bilaga 1: Definitioner

Oonskad héndelse: ett samlingsbegrepp for hindelser som kan ha negativa konsekvenser
for individens trygghet och sikerhet, kommunens funktionalitet, miljé och egendom samt
grundlaggande varden.

For att skapa en tydlig struktur utgar Taby kommun ifrén tre nivaer som beskriver oonskade
handelsers allvarlighetsgrad: storning, allvarlig storning och extraordindr hdndelse.

Nedan beskrivs de olika nivaerna och vilken funktion som ansvarar for dem. I takt med att
allvarlighetsgraden okar behovs ocksa ett starkare centralt stod for att hantera hiandelsen.
Arbetet vid oonskade handelser bedrivs enligt nimnder och bolags krishanteringsplaner samt
enligt rutinen for central krisledning.

Storning: en storning ar en hiandelse som kan hanteras inom ramen av den berorda
verksamhetens organisation eller med begréansat centralt stod. En storning aktiverar inte den
centrala krisledningen.

Allvarlig storning: En allvarlig storning ar en handelse som kraver kommunovergripande
ledning eller samverkan, samt skyndsamma insatser. Det kan ocksa behovas centrala
bedomningar och/eller prioritering av verksamhet och resurser.

Extraordinir hindelse: avser en sidan hindelse som avviker fran det normala, innebér en
allvarlig storning eller 6verhingande risk for en allvarlig storning i viktiga samhallsfunktioner
och kraver skyndsamma insatser av kommunen.

Samhallsviktig verksamhet: den verksamhet som har betydelse for hur samhallet i sin
helhet fungerar och som har paverkan pa befolkningens liv och hilsa, miljé och egendom,
samhdllets funktionalitet samt grundliaggande virden.

Viktig samhillsfunktion: den verksamhet, anldggning, infrastruktur, tjinst och process
som ar oundgingligen nodvandig for att uppratthélla samhallsviktig verksamhet.

Kris: I Taby kommun anvands begreppet kris som samlingsbegrepp for en allvarlig storning
och/eller en extraordindr hdndelse.

Motstandskraft: Tiby kommuns formaga att uppratthélla samhallsviktig verksamhet - dven
vid fall av oonskade handelser med paverkan pa dessa verksamheter.

Risk: en risk dr en sammanvagning av sannolikheten for att en oonskad handelse ska intraffa
och de negativa konsekvenser som den hiandelsen kan leda till.

Trygghetskommunikation: kortfattat innebar trygghetskommunikation att kommunicera
om bland annat:

- kinda risker och hot

- konsekvenserna som riskerna och hoten kan fé for individen och samhallet

- hur privatpersoner, ansvariga myndigheter och andra aktorer kan forbereda sig for att
minimera konsekvenserna av en oonskad hindelse.
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Bilaga 2: Aktorer, roller och ansvar

Det finns ett antal aktorer som har en specifikt utpekad roll i, och ett sarskilt ansvar inom,
kommunens trygghets- och sikerhetsarbete.

Kommunstyrelsen

Kommunstyrelsen ansvarar for att styra och samordna kommunens trygghets- och
sdkerhetsarbete. Kommunstyrelsen ska varje ar sammanstilla en kommundévergripande
lagesbild, samt kontinuerligt ge namnder och bolag en samlad bild avseende, brott, skador och
andra oonskade hiandelser.

Trygg i Taby-radet

Trygg i Taby-radet dr en raddgivande funktion till kommunstyrelsen och har till uppgift att
arbeta med utvecklingen av en trygg och siker kommun. Radet ska folja upp det samlade
trygghetsarbetet i kommunen och ange prioriteringar for det fortsatta arbetet.

Krisledningsnimnden

Krisledningsndmnden har vid behov mandat att 6verta hela eller delar av
verksamhetsomraden i 6vriga namnder inom Taby kommun. Krisledningsndimndens beslut
ska anmalas till kommunfullmaktige. Kommunfullméaktige beslutar om former och omfattning
av redovisningen av krisledningsnamndens beslut. For krisledningsndmndens fulla ansvar i
hindelse av en extraordinar hindelse, se reglemente for krisledningsnimnden samt Lag
(2006:544) om kommuners och landstings atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap.

Stockholmsregionens forsikring AB

Stockholmsregionens forsakring AB arbetar for att Taby kommun ska ha ett risk- och
sidkerhetsmedvetande som bidrar till att kommunens tjanster alltid fungerar, att skador
forebyggs och att kommunens forsakringskostnader minimeras.

I samarbete med kommunstyrelsen ska Stockholmsregionens forsiakring AB st6dja nimnder
och bolag i arbetet med att identifiera risker, forebygga och begransa skador samt minimera
konsekvenser.

Storstockholms Brandforsvarsforbund

Storstockholms brandforsvar ar ett kommunalforbund med uppdrag att forbygga och
minimera skador pd manniska, miljo och egendom vid brander och andra olyckor. Detta
genom att utova tillsyn, ge information och rad till medborgare och samhallsaktorer samt
sdkerstilla snabba och effektiva riddningsinsatser nar den enskilde sjilv inte kan hantera
situationen. I uppdraget ingdr ocksé att arbeta for att beakta risker tidigt i
samhaéllsbyggnadsprocessen. Inriktning och mal for arbetet beskrivs i Storstockholms
brandférsvars handlingsprogram for skydd mot olyckor.
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TABY KOMMUN
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